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l. INTRODUCCION.

IMAGE QUALITY OUTSOURCING S.A.S., en adelante 1Q Outsourcing o la Compafia, es una
sociedad comercial que presta servicios de BPO (Business Process Outsourcing) y BPaaS
(Business Process as a Service) con experiencia en la implementacién de soluciones integrales e
innovadoras para la gestion efectiva y segura de procesos transaccionales de informacion. En el
marco de su actividad, lleva a cabo procesos en los que se hace necesario acceder a los datos
personales de diferentes personas; clientes, trabajadores, proveedores, entre otros.

En virtud de lo anterior, IQ Outsourcing esta comprometida con el cumplimiento de la normativa de
proteccién de datos para hacer un uso y tratamiento de la informacion personal de la manera
adecuada y cumpliendo los mandatos legales.

Este compromiso, y al mismo tiempo deber, nace desde la Constitucién Politica de Colombia que en
su articulo 15 instituye el derecho que tienen todas las personas a “conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas’.

En desarrollo de este derecho fundamental, el 17 de octubre de 2012 se expidi6 la Ley Estatutaria
1581, Por la cual se dictan disposiciones generales para la proteccion de datos personales. Esta ley
ha sido reglamentada por el Decreto 1377 del 27 de junio 2013 y Decreto 886 del 13 de mayo de
2014.

La presente Politica para la Proteccién y Tratamiento de Datos Personales pretende establecer las
condiciones en que IQ Outsourcing protegerd y llevara a cabo el tratamiento de los datos personales
que, en el giro de sus negocios, pueda conocer.

Esta Politica es de estricto cumplimiento para todos los empleados de la Compafiia, asi como para
las personas naturales o juridicas que hagan tratamiento o sean responsables de la administracion
de los datos personales registrados en las bases de datos de 1Q Outsourcing.

IL. OBJETIVO GENERAL.

La presente Politica tiene como objetivo establecer las condiciones y procesos que deberan ser
tenidos en cuenta por 1Q Outsourcing en el tratamiento de datos personales, ya sea como
Responsable o Encargado del Tratamiento para dar cumplimiento a sus obligaciones legales y
contractuales, contemplando desde la obtencion de la autorizacién de los titulares, las finalidades del
tratamiento, los derechos de los titulares, los canales de atencion, asi como los procedimientos y
medidas de proteccion internos para el tratamiento.
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. OBJETIVOS ESPECIFICOS.

e Satisfacer los requerimientos y exigencias legales en materia de proteccion de datos
personales.

e Informar a todas las personas que hayan entregado, o que en el futuro entreguen sus datos
personales a |Q Outsourcing sobre los derechos que les asisten y los mecanismos para
elevar solicitudes o reclamaciones.

e Atender oportunamente las solicitudes o reclamaciones hechas por los Titulares de los
datos, asi como por sus causahabientes o personas que cuenten con la debida autorizacién.

Iv. DEFINICIONES.

Las expresiones sefialadas a continuacién, en singular o plural seguin el contexto, deben ser
entendidas con el significado que se indica en este numeral. Los términos no definidos aqui deben
entenderse de acuerdo con su significado contextual y obvio, 0 segun la norma aplicable:

e Acceso restringido: Nivel de acceso a la informacion limitado a pardmetros previamente
definidos. 1Q Outsourcing no hara disponibles Datos Personales para su acceso a través de
Internet u otros medios de comunicacion masiva, a menos que se establezcan medidas
técnicas que permitan controlar el acceso y restringirlo solo a las personas autorizadas.

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

o Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de la Politica de Tratamiento de Datos Personales que le es aplicable, la forma
de acceder a la misma y las finalidades del tratamiento que se pretende dar a los datos
personales.

o Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento, ya
sea de forma fisica o digital.

o Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacién relacionada con una persona natural (persona
individualmente considerada).

El dato personal sometido a tratamiento debera ser veraz, completo, exacto, actualizado,
comprobable y comprensible. Cuando se esté en poder de datos personales parciales,
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incompletos, fraccionados o que induzcan a error, IQ Outsourcing debera abstenerse de
someterlo a Tratamiento, o solicitar a su Titular la completitud o correccién de la informacién.

o Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable
del tratamiento.

o Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/ o el tratamiento de los datos
personales. Para efectos de la presente Politica, IQ Outsourcing sera el Responsable del
tratamiento.

o Titular de la informacién: Persona natural cuyos datos personales son objeto de tratamiento.

o Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresién.

o Transferencia: Se presenta cuando el Responsable del tratamiento, ubicado en Colombia,
envia informacién personal a un receptor, ubicado dentro o fuera del pais, y que a su vez es
Responsable del tratamiento de dicha informacion.

« Transmision: Se presenta cuando el Responsable del tratamiento, ubicado dentro o fuera de
Colombia, comparte informacién personal para su tratamiento por parte del Encargado del
tratamiento ubicado dentro o fuera del pais.

V. PRINCIPIOS RECTORES.

De conformidad con lo sefialado en el articulo 4 de la Ley 1581 de 2012, los siguientes son
los principios que deben regir en el tratamiento de datos personales, y a los que 1Q
Outsourcing debe atender:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la
normativa en materia de proteccion de datos personales, es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

b) Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la Ley, la cual debe ser informada al Titular.

c) Principio de libertad: EI Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.
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d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacidn acerca de la existencia de datos que le conciernan.

f)  Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el Tratamiento so6lo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgaciéon o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la ley.

g) Principio de sequridad: La informaciéon sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro 0 comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente ley y en los términos de la misma.

Adicional a lo anterior, en virtud de lo sefialado en el Decreto 1377 de 2013, 1Q Outsourcing y las
personas naturales o juridicas que hagan tratamiento 0 sean responsables de la administracion de
los datos personales registrados en las bases de datos de la Compafiia, tendran presente que la
recoleccion de datos debera limitarse a aquellos datos personales que sean pertinentes y adecuados
para la finalidad para la cual son recolectados o requeridos conforme a la normativa vigente. En todo
caso, solo podran recolectar, almacenar, usar o circular los datos personales durante el tiempo que
sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento, atendiendo
a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e historicos de la informacién. Una vez cumplida la o las finalidades del
tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el Responsable y el
Encargado deberan proceder a la supresidn de los datos personales en su posesion. No obstante lo
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anterior, los datos personales deberan ser conservados cuando asi se requiera para el cumplimiento
de una obligacion legal o contractual®.

VL. CLASIFICACION DE LOS DATOS PERSONALES.

a. Dato personal publico: Dato que no es semiprivado, ni privado, ni sensible, y que por su
naturaleza puede estar contenido en registros publicos, documentos publicos,
gacetas oficiales, boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva. Son considerados como datos publicos, entre otros,
los datos relativos al registro civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico.

b. Dato personal privado. De naturaleza intima o reservada; solo relevante para su Titular.

c. Dato personal semiprivado. Dato cuyo conocimiento o divulgacion puede interesar al
Titular y a un cierto sector o grupo de personas, como el dato financiero y crediticio de
actividad comercial o de servicios.

d. Dato personal sensible. Dato que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tal como aquel que revele el origen racial o étnico; la
orientacion politica; las convicciones religiosas o filoséficas; la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos 0 que promueva intereses de cualquier
partido politico o que garantice los derechos y garantias de partidos politicos de
oposicion; los datos relativos a la salud, a la vida sexual; y los datos biométricos.

Por su naturaleza, el Titular podra negarse a autorizar el Tratamiento de datos
sensibles.

VI.  TRATAMIENTO DE LOS DATOS PERSONALES Y SU FINALIDAD.

La presente Politica es aplicable a los datos personales que los Titulares o terceros autorizados para
el efecto entreguen a 1Q Outsourcing, ya sea de manera verbal, a través de la pagina web
(https://www.igoutsourcing.com/), mensaje de datos o en fisico, y para aquellos que, a través de
cualquier medio licito, sean recaudados por IQ Outsorucing sin requerir de una autorizacion previa
para su tratamiento por encontrarse exentos de esta autorizacién como se sefiala mas adelante.

" Articulos 4 y 11 del Decreto 1377 de 2013
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De manera general, 1Q Outsourcing realizara el tratamiento de datos personales que incluye
recoleccion de datos, su almacenamiento, uso, circulacion y/o supresion, de manera directa 0 a
través de terceros (tales como proveedores, los operadores de informacidn y/o demas empresas de
servicios de outsourcing que requieran de datos personales para los fines relacionados con el objeto
contratado). Este Tratamiento de datos se realizard exclusivamente para las finalidades autorizadas
por los titulares y las previstas en la presente Politica, que pueden, a manera enunciativa mas no
limitativa ni vinculante, sefialarse asi:

A- Tratamiento de informacién personal de los empleados, aprendices SENA v practicantes de
|Q QOutsourcing.

La Compafiia podra acceder a informacion personal de sus empleados o candidatos que se
presenten a procesos de seleccidn, asi como a los aprendices SENA y practicantes, a través
de los diferentes canales de comunicacion o de los documentos por medio los cuales se
realiza el proceso de seleccién y se formaliza la vinculacion laboral; lo anterior con las
siguientes finalidades:

i.  Realizar pruebas psicotécnicas, pruebas de conocimiento, estudios de seguridad y
examenes médicos.

i.  Realizar todas las actividades relativas a la contratacién y manejo de relaciones
laborales.

i.  Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales y
contractuales en relacion con los empleados y exempleados de la Compafiia.

iv.  Controlar el cumplimiento de requisitos relacionados con el Sistema General de
Seguridad Social.

v.  Facilitar, coordinar y supervisar el cumplimiento de la labor para la cual fue contratado
el personal (empleados, aprendices SENA, practicantes) de manera directa -personal,
0 a través de herramientas tecnologicas tales como plataformas de chat y
videollamadas, correos electronicos, numeros telefonicos.

vi.  Verificar y supervisar la productividad de los trabajadores, aprendices SENA vy
practicantes.

vii.  Mantener un archivo digital y/o fisico que permita contar con la informacion
correspondiente a la hoja de vida de cada empleado o0 exempleado de la compaiiia.

viii.  Verificar datos de estudio, experiencia laboral, referencias laborales y personales
mediante fuentes publicas y/o privadas.
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ix.  Realizar investigaciones administrativas y/o disciplinarias cuando a ello haya lugar.

X.  En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacién, su tratamiento tendra como finalidad la identificacion, seguridad y la
prevencion de fraude interno y externo, asi como el control de acceso a las
instalaciones fisicas 0 a los sistemas de comunicacion a través de los cuales se
prestan los servicios.

xi.  Los datos personales de menores, en caso de ser requeridos, seran tratados con la
finalidad de dar cumplimiento a las obligaciones legales y lo dispuesto en esta politica.

xii. ~ Para el caso de los participantes en procesos de seleccion, los datos personales
tratados tendran como finalidad adelantar las gestiones de los procesos de seleccion;
las hojas de vida se gestionaran garantizando el principio de acceso restringido. Asi
mismo, estas podran conservarse para efectos de contar con informacién de posibles
candidatos para futuros procesos de contratacion.

xiii. ~ Mantener informados a los empleados sobre los eventos, noticias, recomendaciones,
politicas, y en general toda informacion que la Compafia considere pertinente
informar a su personal.

xiv.  Realizar encuestas, evaluaciones y cuestionarios para el analisis y toma de
decisiones de caracter laboral por parte de la Compaifiia, tales como evaluaciones de
desempefio, evaluacion del clima laboral, recopilacion de informacion sobre
condiciones fisicas y tecnoldgicas en los hogares cuando se trata de trabajo remoto o
teletrabajo, informacion de caracter sanitario, entre otros.

xv.  Consultar en las diferentes listas restrictivas que establezca la Compafiia en el marco
de su politica SAGRILAFT y la debida diligencia para el conocimiento de los terceros.
Igualmente, se consultara el estado o antecedentes, siempre que ello se considere
pertinente, en las bases de informacion publica de la Registraduria Nacional,
Contraloria General de la Republica, Procuraduria General de la Nacion, Policia
Nacional y Boletin de deudores morosos del Estado, y verificar antecedentes de
crédito y hacer los reportes correspondientes ante centrales de informacion crediticia.

xvi.  Gestionar el proceso contable y de némina de la Compafiia.

xvii. — Transmitir la informacion a encargados nacionales o internacionales con los que se
tenga una relacion operativa que provean los servicios necesarios para la debida
operacion de la Compaiiia.
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xvii. ~ Compartir los datos personales con autoridades nacionales o extranjeras cuando la
solicitud se base en razones legales y procesales, fundamentados en causas
legitimas tales como lo son temas legales o de carécter tributario. En todo caso, la
informacién compartida deberd ser estrictamente la solicitada por la autoridad
competente.

xix.  Compartir los datos personales con los Clientes para los cuales se preste el servicio,
con el objeto de que éstos puedan validar la informacién que requieran en el marco de
los contratos suscritos entre estos e Q.

xx.  Las demas finalidades que se determinen y sean autorizadas por los Titulares en
procesos de obtencién de Datos Personales para su tratamiento, y en todo caso de
acuerdo con la Ley.

B- Tratamiento de informacién personal de los miembros de los 6rganos directivos de la
Compaiia (Accionistas y Miembros de Junta Directiva).

IQ Outsourcing podré acceder a informacién personal 6rganos directivos de la Compaiiia
(Accionistas y Miembros de Junta Directiva) a través de los diferentes canales de
comunicacion o de los documentos por medio los cuales se formaliza su vinculacion. Esta
informacién es entregada directamente por el representante legal, apoderado y, en caso de
encontrarse constituido como una persona juridica, y/o directamente por los Titulares de la
informacion. Las finalidades del tratamiento de esta informacién son:

I.  Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales y
contractuales en relacion con los miembros de los érganos directivos de la Compariia
(Accionistas y Miembros de Junta Directiva).

i.  Mantener un archivo digital y/o fisico que permita contar con la informacién
correspondiente a la hoja de vida de cada uno de los miembros de los 6rganos
directivos de la Compafiia (Accionistas y Miembros de Junta Directiva).

ii. ~ En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacion, su tratamiento tendra como finalidad la identificacién, seguridad y la
prevencion de fraude interno y externo.

iv.  Facilitar y coordinar el cumplimiento de las labores propias de su cargo como
miembros de los érganos directivos de la Compafiia (Accionistas y Miembros de Junta
Directiva) de manera directa -personal, o a través de herramientas tecnoldgicas tales
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Vi.

vii.

vii.

Xi.

como plataformas de chat y videollamadas, las cuales podran ser grabadas para
consulta y elaboracion de actas, correos electronicos, nimeros telefonicos.

Para el caso de prospectos o candidatos a ser miembros de los 6rganos directivos de
la Compania (Accionistas y Miembros de Junta Directiva), los datos personales
tratados tendran como finalidad adelantar las gestiones de los procesos de seleccion
y vinculacién; las hojas de vida se gestionaran garantizando el principio de acceso
restringido.

Mantener informados a los miembros de los 6rganos directivos de la Compafia
(Accionistas y Miembros de Junta Directiva) sobre los eventos, noticias,
recomendaciones, politicas, y en general toda informacién que la Compafia considere
pertinente informarles.

Informar a las diferentes entidades publicas y privadas que, en el marco de los
procesos de debida diligencia y conocimiento de terceras partes, SARLAFT o
SAGRILAFT y registro de proveedores que adelanten, requieran conocer la
informacion de los miembros de los 6rganos directivos de la Compafiia (Accionistas y
Miembros de Junta Directiva). En todo caso, solo se compartira la informacion
especificamente solicita y siempre que se considere conveniente y necesario.

Consultar en las diferentes listas restrictivas que establezca la Compariia en el marco
de su politica SAGRILAFT y la debida diligencia para el conocimiento de los terceros.
Igualmente, se consultara el estado o antecedentes, siempre que ello se considere
pertinente, en las bases de informacion publica de la Registraduria Nacional,
Contraloria General de la Republica, Procuraduria General de la Nacion, Policia
Nacional y Boletin de deudores morosos del Estado, y verificar antecedentes de
crédito y hacer los reportes correspondientes ante centrales de informacién crediticia.

Compartir los datos personales con autoridades nacionales o extranjeras cuando la
solicitud se base en razones legales y procesales, fundamentados en causas
legitimas tales como lo son temas legales o de caracter tributario. En todo caso, la
informacion compartida deberd ser estrictamente la solicitada por la autoridad
competente.

Realizar todos los tramites internos y el cumplimiento de obligaciones contables,
tributarias y de ley.

Gestionar pagos por honorarios 0 servicios contratados, emision de certificados de
ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos, entre
otros.
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xii.  Gestionar la informaciéon necesaria para el cumplimiento de las obligaciones
tributarias, contractuales, comerciales y de registros comerciales, corporativos y
contables.

xii. ~ Transmitir la informacién a encargados nacionales o internacionales con los que se
tenga una relacién operativa que provean los servicios necesarios para la debida
operacion de la Compaiiia.

xiv.  Las demas finalidades que se determinen y sean autorizadas por los Titulares en
procesos de obtencion de Datos Personales para su tratamiento, y en todo caso de
acuerdo con la Ley.

C- Tratamiento de informacion personal de proveedores y contratistas.

|Q Outsourcing podra acceder a informacion personal de proveedores y contratistas a través
de los diferentes canales de comunicacion o de los documentos por medio los cuales se
formaliza su vinculacion. Esta informacion es entregada directamente por el representante
legal del Proveedor, en caso de encontrarse constituido como una persona juridica, y/o
directamente por los Titulares de la informacion. Las finalidades del tratamiento de esta
informacién son:

i.  Para todos los fines relacionados con el objeto de los procesos de seleccion,
contractuales o relacionados con éstos.

i.  Verificar la viabilidad financiera, juridica y comercial de una eventual relacién
comercial.

ji.  Realizar todos los tramites internos y el cumplimiento de obligaciones contables,
tributarias y de ley.

iv.  Gestionar pagos por los servicios contratados, emision de certificados de ingresos y
retenciones (personas naturales y juridicas) y relaciones de pagos, entre otros.

v.  En caso de requerirlo, para sefalar datos de contacto en caso de que se requiera
contar con certificaciones de vinculacién comercial y de prestacion del servicio.

vi.  Facilitar y coordinar el cumplimiento de la labor para la cual fue contratado o vinculado
el proveedor o contratista de manera directa -personal, 0 a través de herramientas
tecnolégicas tales como plataformas de chat y videollamadas, correos electrénicos,
numeros telefonicos.
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xv.  En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacién, su tratamiento tendra como finalidad la identificacion, seguridad y la
prevencion de fraude interno y externo.

vii.  Realizar todas las actividades necesarias para el cumplimiento de las diferentes
etapas contractuales en las relaciones con proveedores y contratistas.

viii. -~ Expedir las certificaciones contractuales solicitadas por los proveedores y contratistas
0 solicitudes de los entes de control o entidades judiciales o administrativas
competentes.

ix.  Mantener un archivo digital que permita contar con la informacion correspondiente a
cada contrato.

X.  Gestionar la informacién necesaria para el cumplimiento de las obligaciones
tributarias, contractuales, comerciales y de registros comerciales, corporativos y
contables.

xi.  Transmitir la informacién a encargados nacionales o internacionales con los que se
tenga una relacién operativa que provean los servicios necesarios para la debida
operacion de la Compafiia.

xvi.  Consultar en las diferentes listas restrictivas que establezca la Compafiia en el marco
de su politica SAGRILAFT y la debida diligencia para el conocimiento de los terceros.
Igualmente, se consultara el estado o antecedentes, siempre que ello se considere
pertinente, en las bases de informacion publica de la Registraduria Nacional,
Contraloria General de la Republica, Procuraduria General de la Nacién, Policia
Nacional y Boletin de deudores morosos del Estado, y verificar antecedentes de
crédito y hacer los reportes correspondientes ante centrales de informacion crediticia.

xvii. ~ Compartir los datos personales con autoridades nacionales o extranjeras cuando la
solicitud se base en razones legales y procesales, fundamentados en causas
legitimas tales como lo son temas legales o de caracter tributario. En todo caso, la
informacion compartida deberd ser estrictamente la solicitada por la autoridad
competente.

xvii. ~ Transmitir la informacion a encargados nacionales o internacionales con los que se
tenga una relacion operativa que provean los servicios necesarios para la debida
operacion de la Compaiiia.
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xii.  Las demas finalidades que se determinen y sean autorizadas por los Titulares en
procesos de obtencion de Datos Personales para su tratamiento, y en todo caso de
acuerdo con la Ley.

D- Tratamiento de informacion personal de clientes y prospectos comerciales.

|Q Outsourcing podra acceder a informacion personal de clientes y prospectos comerciales a
través de los diferentes canales de comunicacion o de los documentos por medio los cuales
se formaliza su vinculacién. Esta informacion es entregada directamente por el
representante legal del cliente o prospecto comercial, en caso de encontrarse constituido
como una persona juridica, y/o directamente por los Titulares de la informacién. Las
finalidades del tratamiento de esta informacidn son:

i.  Realizar campafias, actividades de divulgacién y capacitaciones, cursos y oferta de

los servicios o productos de la Compaifiia.

i.  Verificar la viabilidad financiera, juridica y comercial de una eventual relacion
comercial.

ii.  En caso de requerirlo, para sefialar datos de contacto en caso de que se requiera
contar con certificaciones de vinculacién comercial y de prestacién del servicio.

iv.  En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacion, su tratamiento tendrd como finalidad la identificacién, seguridad y la
prevencion de fraude interno y externo.

v.  Realizar todas las actividades necesarias para el cumplimiento de las diferentes
etapas contractuales en las relaciones con los clientes y prospectos comerciales.

vi.  Facilitar y coordinar el cumplimiento de la labor contratada por nuestros clientes o las
negociaciones con nuestros prospectos comerciales de manera directa -personal-, 0 a
través de herramientas tecnoldgicas tales como plataformas de chat y videollamadas,
correos electronicos, nimeros telefonicos.

vii.  Manejo de la informacién por parte de proveedores y/o contratistas para las gestiones
relacionadas con tramites y servicios definidos en sus respectivos vinculos con la
Entidad y siempre que ello sea estrictamente necesario.

viii. ~ Gestionar la informaciéon necesaria para el cumplimiento de las obligaciones
tributarias, contractuales, comerciales y de registros comerciales, corporativos y
contables.
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ix.  Consultar en las diferentes listas restrictivas que establezca la Compafiia en el marco
de su politica SAGRILAFT y la debida diligencia para el conocimiento de los terceros.
Igualmente, se consultara el estado o antecedentes, siempre que ello se considere
pertinente, en las bases de informacion publica de la Registraduria Nacional,
Contraloria General de la Republica, Procuraduria General de la Nacién, Policia
Nacional y Boletin de deudores morosos del Estado, y verificar antecedentes de
crédito y hacer los reportes correspondientes ante centrales de informacion crediticia.

x.  Compartir los datos personales con autoridades nacionales o extranjeras cuando la
solicitud se base en razones legales y procesales, fundamentados en causas
legitimas tales como lo son temas legales o de caracter tributario. En todo caso, la
informacién compartida deberd ser estrictamente la solicitada por la autoridad
competente.

xi.  Transmitir la informacién a encargados nacionales o internacionales con los que se
tenga una relacién operativa que provean los servicios necesarios para la debida
operacion de la Compafia. En esta transmisién se incluye también la de la
informacién que nuestros clientes o prospectos nos compartan en virtud de las
negociaciones o contratos de prestacion de servicios que se suscriban, comerciales
sobre sus propios clientes o usuarios, y unicamente para dar cumplimiento a la
ejecucion o cumplimiento de las obligaciones adquiridas en las negociaciones o
contratos suscritos. Para esto ultimo, nuestro cliente o prospecto comercial debera
contar con las autorizaciones respectivas.

xii.  Las demas finalidades que se determinen y sean autorizadas por los Titulares en
procesos de obtencion de Datos Personales para su tratamiento, y en todo caso de
acuerdo con la Ley.

E- Tratamiento de informacion personal sensible.

Dando cumplimiento a lo establecido en el articulo 6 de la Ley 1581 de 2012, y en lo
atinente a su objeto social, 1Q Outsourcing no llevara a cabo el tratamiento de datos
personales sensibles, excepto cuando:

i.  El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

ii.  El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

ji.  El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.
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iv.  El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Por lo anterior, ningun Titular esta obligado a otorgar a IQ Outsourcing la autorizacién para
el tratamiento de datos sensibles.

TRANSITORIO. En el marco de la pandemia por COVID-19 y las diferentes medidas
adoptadas por los gobiernos nacional y local, los datos recolectados para dar cumplimiento
a los protocolos de bioseguridad tnicamente se podran usar para los fines indicados por el
Ministerio de Salud y Proteccion Social, y sélo se podran almacenar durante el tiempo
razonable y necesario para cumplir dichos protocolos. Una vez cumplida la finalidad, el
Responsable del Tratamiento de Datos Personales debera suprimir de oficio los datos
recolectados. En caso de que Se recolecten datos sensibles, se debe tener en cuenta que la
recoleccion, uso, circulacion y tratamiento de estos debe estar rodeado de especial cuidado
y diligencia en su recoleccion, uso, seguridad o cualquier otra actividad que se realice con
estos. Es de notar que ninguna actividad podré condicionarse a que el titular suministre
datos personales sensibles.

Los datos sensibles biométricos tratados tienen como finalidad la identificacién de las
personas, la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacion de
los productos.

F- Tratamiento de informacién personal de nifios, nifias y adolescentes:

Segun lo establecido en el articulo 12 del Decreto 1377 de 2013, el Tratamiento de datos
personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de datos
de naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley 1581 de
2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

i.  Que responda y respete el interés superior de los nifios, nifias y adolescentes.
i.  Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o0 adolescente
otorgara la autorizacidn previo ejercicio del menor de su derecho a ser escuchado, opinion
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el
asunto.

T. (57 1) 593 1990
D. Cra. 13A No. 29-24 Piso 7
Bogotd — Colombia

www.igoutsourcing.com



‘\) iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

CODIGO DE LA POLITICA: P25-A6

OUTSOURCING f ;o |
‘ VERSION No. 1 ” Pagina 18 de 29

IQ Outsourcing como Responsable, y aquellos terceros que en virtud de la operacion de la
Compaiiia estén autorizados para acceder a estos datos en calidad de Encargados, deberan
velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

G- Tratamiento de informacion personal de usuarios de la pagina web.

IQ Outsourcing podra recolectar, almacenar y en general realizar el tratamiento de los datos
personales de quienes acceden a esta plataforma y suministren su informacién personal a
través de la herramienta de “Contactenos” u otras habilitadas en la pagina web, con la
autorizacion debida del Titular.

La informacion recolectada sera tratada conforme a lo establecido en esta Politica y la
normatividad aplicables, y con las finalidades sefialadas previamente o las que se

especifiquen al momento de esta autorizacién. De esta autorizacion debera quedar copia.

H- Tratamiento de informacion personal de los visitantes de las instalaciones de la Compaiiia.

Por politicas de seguridad de la Compafiia todo visitante debe registrarse en las planillas
dispuestas para el efecto en la recepcién; en dicha planilla deben registrarse los datos
basicos del visitante asi como los datos de un contacto, en caso de emergencia.

En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacion, su tratamiento tendra como finalidad la identificacion, seguridad y la prevencion
de fraude interno y externo.

[- Tratamiento de informacion personal de ciudadanos que eleve peticiones, quejas, reclamos
0 sugerencias.

En aquellos casos en que se reciban peticiones, quejas, reclamos o0 sugerencias, los datos
personales de los Titulares se trataran exclusivamente para remitir las respuestas de dichos
requerimientos y sugerencias.

La informacién personal no sera utilizada o tratada con propdsitos diferentes a los aqui indicados,
salvo que 1Q Outsourcing informe las finalidades especificas al Titular, de forma previa, expresa e
informada al tratamiento de la informacién personal y la respectiva autorizacién por parte del titular.
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Vill.  LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES.

IQ Outsourcing y los Encargados del Tratamiento solo podrén recolectar, almacenar, usar o circular
los datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de
que se trate y a los aspectos administrativos, contables, fiscales, juridicos e historicos de la
informacién. Una vez cumplida la o las finalidades del tratamiento, y sin perjuicio de normas legales
que dispongan lo contrario, el Responsable y el Encargado deberan proceder a la supresion de los
datos personales en su posesién. No obstante lo anterior, los datos personales deberan ser
conservados cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.

IX. DERECHOS DE LOS TITULARES.

|Q Outsourcing respetara en todo momento los derechos que le asisten a los Titulares en el
Tratamiento de sus Datos personales. Estos derechos, de conformidad con el articulo 8 de la Ley
1581 de 2012, son:

Conocer, actualizar y rectificar sus datos personales frente a IQ Outsourcing, como
Responsable del Tratamiento, o frente a Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a IQ Outsourcing salvo cuando
expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley, como se detalla mas adelante.

Ser informado por IQ Outsourcing o el Encargado del Tratamiento, previa solicitud,
respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion. La solicitud de
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supresion de la informacion y la revocatoria de la autorizaciéon no procederan cuando
el Titular tenga un deber legal o contractual de permanecer en la base de datos.

‘J iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

vi.  Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

X. AUTORIZACION DEL TITULAR.

Para que 1Q Outsourcing pueda llevar a cabo el Tratamiento de datos personales, se requiere la
autorizacion previa e informada del Titular. Esta autorizacion podré ser obtenida por cualquier medio
que pueda ser objeto de consulta posterior.

Se entendera que la autorizaciéon cumple con estos requisitos cuando se manifieste (i) por escrito, 0
(i) de forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion.

IQ Outsourcing deberd conservar prueba de la autorizacion otorgada por los Titulares de datos
personales para el Tratamiento de los mismos.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se
encuentren a disposicion del publico, pueden ser tratados por cualquier persona siempre y cuando,
por su naturaleza, sean datos publicos.

Casos en gue no es necesaria la Autorizacion:

De acuerdo con el articulo 10 de la Ley 1581 de 2012, no se necesitara la Autorizacion del Titular
cuando se trate de:

i.  Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
ii.  Datos de naturaleza publica.
ji. ~ Casos de urgencia médica o sanitaria.
iv.  Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.
v.  Datos relacionados con el Registro Civil de las Personas.

Sin perjuicio de lo anterior, quien acceda a los datos personales sin que medie autorizacién previa
debera en todo caso cumplir con las disposiciones contenidas en la Ley 1581 de 2012 y demas
normas concordantes y vigentes.
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XL, DEBER DE INFORMAR AL TITULAR.

Al momento de solicitar al Titular la autorizacion, 1Q Outsourcing deberéa informarle de manera clara
y expresa lo siguiente:

i.  ElTratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo.

i.  El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

jii.  Los derechos que le asisten como Titular.

iv.  La identificacion, direccion fisica o electronica y teléfono del responsable del
Tratamiento.

IQ Outsourcing como Responsable del tratamiento, debera conservar prueba del cumplimiento de lo
previsto en el presente numeral y, cuando el Titular lo solicite, entregarle copia de esto.

XIl.  PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION.

La informacién que reuna las condiciones establecidas en la ley podré ser suministrada a las
siguientes personas:

I.  Alos Titulares, sus causahabientes o sus representantes legales.
i.  Alas Entidades publicas o administrativas en ejercicio de sus funciones legales o por
orden judicial.
ii. ~— Alos terceros autorizados por el Titular o por la ley.

Xill. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO.

Como Responsable del tratamiento, 1Q Outsourcing deberd cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la Ley y en otras que rijan su actividad:

i.  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

i.  Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva Autorizacion otorgada por el Titular.

ji.  Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacion otorgada.

T. (57 1) 593 1990
D. Cra. 13A No. 29-24 Piso 7
Bogotd — Colombia

www.igoutsourcing.com



CODIGO DE LA POLITICA: P25-A6

G iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES
OUTSOURCING | CODIGO DE LA POLITICA: P25-A6 | =
‘ VERSION No. 1 ” Pagina 22 de 29

iv.  Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

v.  Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

vi.  Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demés medidas necesarias para que la informacidn
suministrada a este se mantenga actualizada.

vii.  Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

vii. -~ Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

ix.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

x.  Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley.

xi.  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencién de consultas y reclamos.

xii.  Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no
haya finalizado el tramite respectivo.

xiii.  Informar a solicitud del Titular sobre el uso dado a sus datos.

xiv.  Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

xv.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

XIV. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO.

T. (57 1) 593 1990
D. Cra. 13A No. 29-24 Piso 7
Bogotd — Colombia

www.igoutsourcing.com



‘J iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

CODIGO DE LA POLITICA: P25-A6

OUTSOURCING f ;o |
‘ VERSION No. 1 ” Pagina 23 de 29

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

i.  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

i.  Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

ji.  Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la Ley.

iv.  Actualizar la informacién reportada por los Responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

v.  Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la Ley.

vi.  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

vii.  Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regulaenlaLey.

vii.  Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

ix.  Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

x.  Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

xi.  Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

xii. ~ Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del
Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para
cada uno.

‘) iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

XV.  TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES.

IQ Outsourcing podra transferir y transmitir los datos personales a terceros con quienes tenga
relacion operativa que le provean de servicios necesarios para su debida operacién, o de
conformidad con las funciones establecidas a su cargo en las leyes. En dichos supuestos, se
adoptaran las medidas necesarias para que las personas que tengan acceso a sus datos personales
cumplan con la presente Politica y con los principios de proteccion de datos personales y
obligaciones establecidas en la Ley.

En todo caso, cuando 1Q Outsourcing transmita los datos a uno o varios Encargados ubicados
dentro o fuera del territorio nacional, incluird dentro de los contratos de prestacion de servicios
suscritos con dicho Encargados clausulas contractuales o celebrara un contrato de transmisién de
datos personales, que debera tratar como minimo, los alcances del tratamiento, las actividades que
el Encargado realizara por cuenta del responsable para el tratamiento de los datos personales y las
obligaciones del Encargado para con el Titular y el Responsable.

Mediante dicho contrato el Encargado se comprometerd a dar aplicacién a las obligaciones del
responsable bajo la politica de Tratamiento de la informacion fijada por este y a realizar el
Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes
aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato, deberan
incluirse las siguientes obligaciones en cabeza del respectivo Encargado:

a. Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los
principios que los tutelan.

b. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

c. Guardar confidencialidad respecto del tratamiento de los datos personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de
2012 y normas reglamentarias.

XVI.  MEDIDAS GENERALES PARA LA PROTECCION DE DATOS PERSONALES

1. Todos los empleados, aprendices SENA, practicantes, contratistas, al igual que los
Encargados a quienes por su funcién se transmita informacién personal, asumiran
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las responsabilidades y las obligaciones que se tienen en el manejo adecuado de la
informacion personal, desde su recoleccion, almacenamiento, uso, circulacion y
hasta su disposicion final.

2. La informacién de caracter personal contenida en las bases de datos debe ser
utilizada y tratada de acuerdo con las finalidades descritas en la presente Politica.

3. De manera general, las medidas de seguridad que se adopten para la proteccién de
las bases de datos estarén en cabeza del Oficial de Proteccion de Datos, del érea
de Infraestructura y del area de Riesgos, sin embargo, cada area de la Compaiiia
estard en obligacion de salvaguardar las bases de datos a que tenga acceso, asi
como a informar al Oficial de Proteccién de Datos sobre cualquier novedad que se
presente con las bases de datos. En caso de que sea necesario que un area
comparta con otras bases de datos, el area que la reciba debera atender a las
finalidades establecidas en esta Politica y en todo caso, eliminar la base de datos
una vez se lleve a cabo la actividad para la cual fue solicitada la informacién. Es
responsabilidad de cada area llevar un control sobre las bases de datos a su cargo,
asi como de las actualizaciones que sean necesarias a la informacién que en ellas
se contiene.

4. Cada éarea de la Compaiiia estara en obligacién de informar al Oficial de Protecciéon
de Datos de manera inmediata cuando se construya una nueva base de datos, asi
como cuando se identifique la necesidad de incorporar a esta Politica nuevas
finalidades para el Tratamiento.

5. Cada éarea de la Compafiia debe garantizar que en las practicas de reciclaje de
documentos fisicos no se divulgue informacion confidencial ni datos personales.

6. Con la periodicidad que se considere pertinente, pero minimo una vez al afio, el
Oficial de Proteccién de Datos o quien éste designe, con el apoyo del area de
Gestién Humana de la Compaiiia, llevara a cabo capacitaciones sobre el Régimen
de Habeas Data y la presente Politica y todas las personas vinculadas con la
Compaiiia, y de manera especial a quienes estan autorizados para acceder y
modificar las bases de datos u documentos bajo proteccion. Esta misma
capacitacion deberan recibirla todas las nuevas personas que se vinculen a la
Compaiiia al momento de su vinculacion.

El objetivo principal de estas capacitaciones sera brindar el conocimiento y
concientizar a todas las personas vinculadas con la Compariia respecto de sus
responsabilidades con respecto a Proteccion de datos personales y seguridad de la
informacion.
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7. De acuerdo con las politicas internas de la Compafia, se realizaran procesos de
revision o auditorias en materia de proteccion de datos personales verificando de
manera directa 0 a través de terceros, que las politicas y procedimientos se han
implementado y se estan cumpliendo adecuadamente. Del resultado de estas
auditorias se tomaran las medidas correctivas o preventivas correspondientes.

‘) iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

Las medidas aca sefialadas son complementadas con las que de manera general tiene establecida
la Compafiia en el Manual de Seguridad de la Informacién.

XVIl.  PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES.

En el evento en que se presente algun incidente que afecte las medidas de seguridad que ha
adoptado la Compafiia de manera general en las politicas de Administracién de Riesgos y de
Seguridad de la Informacién y que recaigan sobre bases que contengan datos personales, se
seguira lo dispuesto en dichas politicas para su atencion y resolucion.

Todas las personas vinculadas de una u otra manera con la Compafiia estan obligadas a comunicar
al Oficial de Proteccion de Datos toda incidencia que conozcan; el Oficial de Proteccién de Datos
adoptara las medidas oportunas frente al incidente reportado con el apoyo de las areas pertinentes.

El Oficial de Proteccion de Datos Personales informara de la incidencia a la Delegatura de
Proteccion de Datos Personales de la Superintendencia de Industria y Comercio en la forma y
oportunidad determinada por dicha entidad.

XVIIl. AREA RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS
POLITICAS DE TRATAMIENTO DE DATOS PERSONALES.

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de 1Q Outsourcing para ejercer sus derechos a conocer, actualizar, rectificar y suprimir
datos, o revocar la autorizacion deberan ser dirigidas a:

o (ficial de Proteccion de Datos Personales: Carrera 13 A No. 29-24, Edificio Allianz, piso 7,
en Bogota, D.C.

e Teléfono: (57) (1) 593 1990, extension 1157

e Correo electronico: privacidad@ig-online.com

En la peticiones, consultas y reclamos, se deben seguir, como minimo, las siguientes pautas:

a. Indicar los nombres y apellidos del Titular y/o su representante y/o causahabientes;
b. La peticion, consulta o reclamo.
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c. Direccion fisica, electronica y teléfono de contacto del Titular y/o sus
causahabientes o representantes.
Firma y numero de identificacion.
Haber sido presentada por los medios de consulta habilitados por 1Q Outsourcing
sefialados anteriormente.

‘) iQ POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

El Oficial de Proteccion de Datos mencionado sera el contacto de los titulares de Datos Personales,
para todos los efectos previstos en esta Politica.

El rol de Oficial de Proteccién de Dato sera ejercido por el Gerente o Director de Riesgos. La
suplencia estara a cargo de la Secretaria General y Juridica de la Compaiiia.

XIX.  PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS DE LOS TITULARES:

IQ Outsourcing y/o los Encargados, garantizan a los titulares de datos personales contenidos en sus
bases de datos 0 a sus causahabientes o personas autorizadas, el derecho de consultar toda la
informacién contenida en su registro individual o toda aquella que esté vinculada con su
identificacion conforme se establece en la presente Politica de Tratamiento de Datos Personales.

El Oficial de Proteccion de Datos Personales de IQ Outsourcing, sera el responsable de recibir y dar
tramite a las solicitudes remitidas, en los términos, plazos y condiciones establecidos en la Ley 1581
de 2012y en las presentes politicas.

Una vez sea recibida la solicitud de consulta de informacion por parte del Titular de los datos o su
representante, causahabiente o tercero debidamente autorizado a través de los canales
establecidos, el Oficial de Proteccién de Datos Personales evaluara la completitud de la solicitud y
pertinencia de la solicitud en los términos estipulados por la Ley 1581 y sus Decreto reglamentarios;
si es necesario, solicitara al Titular subsanar la solicitud, teniendo en cuenta la verificacion realizada.

Plazos para dar respuesta a consultas:

Las solicitudes recibidas en debida forma seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de su recibo. En caso de imposibilidad de atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento de los diez (10) dias,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

XX.  PROCEDIMIENTO PARA LA ATENCION DE RECLAMOS DE LOS TITULARES:
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El Titular o sus causahabientes que consideren que la informacién contenida en una base de datos
debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, podran presentar
un reclamo ante el Responsable o el Encargado del Tratamiento.

El procedimiento, que estara a cargo del Oficial de Proteccion de Datos, es el siguiente:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcién de los hechos que
dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, se requeriré al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que 1Q Outsourcing reciba un reclamo dirigido a otra organizacién, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
reclamante.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
‘reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méaximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

Procedimiento de Supresion de Datos Personales:

En caso de resultar procedente la supresion de los datos personales del Titular de la base de datos
conforme a la reclamacién presentada, IQ Outsourcing debera realizar operativamente la supresion
de tal manera que la eliminacion no permita la recuperacion de la informacion. Sin perjuicio de lo
anterior, el Titular debera tener en cuenta que en algunos casos cierta informacién debera
permanecer en registros historicos por cumplimiento de deberes legales de la organizacion por lo
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que su supresion versara frente al tratamiento activo de los mismos y de acuerdo con la solicitud del
titular.

XXI.  REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con el articulo 25 de la Ley 1581 de 2012, sus decretos reglamentarios y la Circular
Unica de la Superintendencia de Industria y Comercio, IQ Outsourcing registrara sus bases de datos
junto con la presente politica de tratamiento de Datos Personales, en el Registro Nacional de bases
de datos administrado por la Superintendencia de Industria y Comercio, de conformidad con el
procedimiento establecido para el efecto.

XXIl.  VIGENCIA, VERSIONES Y ACTUALIZACION DE LA POLITICA

La presente politica de tratamiento de datos personales rige a partir de su firma y complementa las
politicas asociadas, con vigencia indefinida. Cualquier cambio sustancial en las politicas de
Tratamiento de datos personales, se comunicard a través de la pagina web de la compafiia
https://lwww.igoutsourcing.com/.

XXlll. CONTROL DE MODIFICACIONES

'VERSION | MODIFICACION EFECTUADA m RESPONSABLES

Creacion del documento 31 de Marzol|Secretaria
de 2021 ||(General y

Juridica

Direccion de
Riesgos

T. (57 1) 593 1990
D. Cra. 13A No. 29-24 Piso 7
Bogotd — Colombia

www.igoutsourcing.com


https://www.iqoutsourcing.com/

	I. INTRODUCCIÓN.
	II. OBJETIVO GENERAL.
	III. OBJETIVOS ESPECÍFICOS.
	IV. DEFINICIONES.
	V. PRINCIPIOS RECTORES.
	VI. CLASIFICACIÓN DE LOS DATOS PERSONALES.
	VII. TRATAMIENTO DE LOS DATOS PERSONALES Y SU FINALIDAD.
	A- Tratamiento de información personal de los empleados, aprendices SENA y practicantes de IQ Outsourcing.
	B- Tratamiento de información personal de los miembros de los órganos directivos de la Compañía (Accionistas y Miembros de Junta Directiva).
	C- Tratamiento de información personal de proveedores y contratistas.
	D- Tratamiento de información personal de clientes y prospectos comerciales.
	E- Tratamiento de información personal sensible.
	F- Tratamiento de información personal de niños, niñas y adolescentes:
	G- Tratamiento de información personal de usuarios de la página web.
	H- Tratamiento de información personal de los visitantes de las instalaciones de la Compañía.
	I- Tratamiento de información personal de ciudadanos que eleve peticiones, quejas, reclamos o sugerencias.

	VIII. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES.
	IX. DERECHOS DE LOS TITULARES.
	X.  AUTORIZACIÓN DEL TITULAR.
	XI. DEBER DE INFORMAR AL TITULAR.
	XII. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACIÓN.
	XIII. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO.
	XIV. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO.
	XV. TRANSFERENCIA Y TRANSMISIÓN DE DATOS PERSONALES.
	XVI. MEDIDAS GENERALES PARA LA PROTECCIÓN DE DATOS PERSONALES
	XVII. PROCEDIMIENTO DE GESTIÓN DE INCIDENTES CON DATOS PERSONALES.
	XVIII. ÁREA RESPONSABLE DE LA ATENCIÓN A PETICIONES, CONSULTAS Y RECLAMOS POLÍTICAS DE TRATAMIENTO DE DATOS PERSONALES.
	XIX. PROCEDIMIENTO PARA LA ATENCIÓN DE CONSULTAS DE LOS TITULARES:
	XX. PROCEDIMIENTO PARA LA ATENCIÓN DE RECLAMOS DE LOS TITULARES:
	XXI. REGISTRO NACIONAL DE BASE DE DATOS
	XXII.  VIGENCIA, VERSIONES Y ACTUALIZACIÓN DE LA POLÍTICA
	XXIII. CONTROL DE MODIFICACIONES

